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ОПРЕДЕЛЕНИЯ, ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ 

 

Сокращение Расшифровка 

HTTP HyperText Transfer Protocol – протокол передачи гипертекста 

HTTPS HyperText Transfer Protocol Secure – расширение протокола HTTP, 

поддерживающее шифрование 

АРМ Автоматизированное рабочее место 

БД База данных 

ГВС Горячее водоснабжение 

ИС Информационная система 

УПСД Устройство сбора и передачи данных 

ЖКХ Жилищно-коммунальное хозяйство 

ЛВС Локальная вычислительная сеть 

ОДПУ Общедомовой прибор учета 

ОДПТМ Общедомовой прибор технического мониторинга 

ПО Программное обеспечение 

СПД Сеть передачи данных 

СУБД Система управления базами данных 

ТЗ Техническое задание 

ТС Технические средства 

ХВС Холодное водоснабжение 

ЧТЗ Частное техническое задание 
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1. ВВЕДЕНИЕ 

1.1. Область применения 

Настоящая инструкция предназначена для пользователей, осуществляющих 

первичное развертывание Системы Технического и коммерческого учета Коммунальных 

ресурсов (ИС «КоМон») на серверах заказчика.  

Инструкция по установке подготовлена на основе документа «Система 

Коммерческого и Технического учета коммунальных ресурсов «КоМон». Руководство 

администратора». 

1.2. Краткое описание возможностей 

Система ИС «КоМон» предназначена для сбора, хранения и обработки 

информации, полученной от приборов учета в многоквартирных жилых домах (МКД) и 

обеспечивающей муниципальные органы власти, диспетчерские службы 

муниципалитетов и управляющие компании (УК) необходимой информацией для 

принятия ими своевременных решений по управлению ЖКХ. 

В рамках ИС «КоМон» автоматизируется следующая деятельность: 

 приборное наблюдение за состоянием основных составляющих инженерных 

инфраструктур МКД (электроснабжения, теплоснабжения, горячего и холодного 

водоснабжения) в части их работоспособности и пропускной способности; 

 передача информации о состоянии объектов ЖКХ по каналам электронной 

связи; 

 осуществление контроля соответствия предоставляемых населению жилищно-

коммунальных услуг и предъявляемых потребителям (населению) платежей по 

фактически потребленным объемам и нормативам качества коммунальных услуг; 

 контроль и анализ достоверности  информации, поступившей из разных 

источников об одном и том же объекте. 
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1.3. Уровень подготовки администратора 

Администратор ИС «КоМон» должен иметь следующий уровень подготовки: 

 практические навыки работы в ОС MS Windows и использования веб-браузера; 

 практические навыки установки и настройки программ в ОС Ubuntu; 

 знать соответствующую предметную область. 

Перечень эксплуатационной документации, с которой необходимо ознакомиться 

пользователю: 

 «Система Коммерческого и Технического учета коммунальных ресурсов 

«КоМон». Руководство администратора»; 

 «Система Коммерческого и Технического учета коммунальных ресурсов 

«КоМон». Руководство пользователя».  
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2. НАЗНАЧЕНИЕ И УСЛОВИЯ ПРИМЕНЕНИЯ 

2.1. Назначение системы 

ИС «КоМон» предназначена для сбора, хранения и обработки информации, 

полученной от приборов учета в МКД и других внешних информационных источников, и 

обеспечивающей муниципальные органы власти, диспетчерские службы 

муниципалитетов, управляющие и эксплуатирующие организации, поставщиков и 

потребителей коммунальных ресурсов необходимой информацией для принятия ими 

своевременных решений по управлению ЖКХ. 

Функциональные модули ИС «КоМон» реализуют следующие функции: 

 модуль «Технический мониторинг состояния инженерных инфраструктур»: 

 Технический мониторинг электроснабжения; 

 Технический мониторинг водоснабжения (ГВС и ХВС); 

 Технический мониторинг теплоснабжения; 

 Мониторинг работоспособности системы сбора данных; 

 Организационный мониторинг вывоза твердых бытовых отходов; 

 Расчет показателей надежности, ресурсо- и энергоэффективности 

инженерных инфраструктур; 

 модуль «Контроль объемов, качества и оплаты жилищно-коммунальных услуг»: 

 Контроль объемов потребления коммунальных ресурсов; 

 Расчет показателей и контроль качества коммунальных услуг; 

 Контроль оплаты и тарифов ЖКУ; 

 Расчет показателей технической и финансовой доступности ЖКУ; 

 модуль «Обеспечение функционирования Диспетчерского центра 

инфраструктуры ЖКХ МО»: 

 регистрация неполадок, неисправностей, аварийный контроль и 

сигнализация в случае возникновения чрезвычайных и аварийных ситуаций, 

на основании данных полученных от ОДПУ; 

 предоставление необходимой информации оператору в понятном и удобном 

виде; 

 фиксация действий дежурного оператора Диспетчерского центра в ИС 

«КоМон»; 
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 фиксация в базе данных и отображение на экране времени и даты 

наступления события, наименование события, времени и даты прихода 

сообщения; 

 звуковая сигнализацию об аварийных и  тревожных событиях; 

 возможность автоматического оповещения об аварийных событиях в виде e-

mail сообщений на электронные адреса заданных абонентов; 

 визуализация аварийных событий; 

 отображение поступающей информации на картах местности или 

геоинформационной системе (ГИС), схемах объектов; 

 детализованное отображение параметрических показателей обстановки, 

складывающейся  на контролируемых объектах; 

 возможность построения графиков измеряемых параметров; 

 возможность осуществления временных выборок для осуществления 

статистического анализа аварийности. 

 модуль «Сбора, хранения и передачи данных»: 

 сбор и первичная обработка данных технического мониторинга состояния 

инженерных инфраструктур МКД и учет объемов общедомового 

потребления энергоресурсов;  

 ведение учета (инвентаризация) инженерных инфраструктур МКД; 

 хранение данных; 

 информационный обмен данными с другими системами. 

2.2. Условия применения системы 

Комплекс технических средств ИС «КоМон» состоит из следующих аппаратных 

средств: 

 Сервер ИС «КоМон»; 

 АРМ пользователей. 

КТС ИС «КоМон» обеспечивает: 

 сбор и передачу данных технического мониторинга состояния инженерных 

инфраструктур МКД с общедомовых приборов учета объемов потребления и 

технического мониторинга энергоресурсов; 

 хранение данных, необходимых для функционирования ИС «КоМон»; 

 работу пользователей в системе с помощью АРМ. 
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Сервер ИС «КоМон» обеспечивает штатное функционирование системы сбора и 

обработки данных, представление и хранение данных технического мониторинга 

состояния инженерных инфраструктур МКД и учета объемов потребления 

энергоресурсов, расчетных показателей и других данных Диспетчерского центра 

инфраструктуры ЖКХ. 

Система сбора данных взаимодействует с УПСД и ОДПУ для получения показаний 

общедомовых приборов учета объемов потребления и технического мониторинга 

энергоресурсов.  

АРМ пользователей используются для ввода данных, отображения собранной и 

обработанной на сервере ИС «КоМон» информации в наглядном виде, генерации 

оперативных отчетов. 

Программное обеспечение АРМ администратора должно включать: 

 Интернет-браузер Google Chrome версии 35 или выше (свободно 

распространяемое ПО, https://www.google.ru/intl/ru/chrome/) или интернет-браузер Mozilla 

Firefox версии 27 или выше (свободно распространяемое ПО, 

https://www.mozilla.org/ru/firefox/new/); 

 SSH-клиент PuTTY (свободно распространяемое ПО, http://www.putty.org/). 

 утилита по работе с СУБД pgAdmin (свободно распространяемое ПО, 

http://www.pgadmin.org/download/). 

Программное и аппаратное обеспечение АРМ пользователей ПМЖКХМО 

обеспечивает: 

 установку, запуск и выполнение клиентского программного обеспечения ИС 

«КоМон»; 

 соединение с сервером ИС «КоМон»; 

 ввод и отображение данных с помощью клиентского программного обеспечения 

ПМЖКХМО в удобном виде. 

Комплекс программных средств ИС «КоМон» обеспечивает: 

 получение от УПСД и ОДПУ данных технического мониторинга, состояния 

инженерных инфраструктур МКД и данных учета объемов общедомового потребления 

энергоресурсов, их первичную обработку и передачу во внешние системы; 

 функционирование Диспетчерского центра инфраструктуры ЖКХ; 

 обработку и предоставление пользователям данных технического мониторинга 

инженерных инфраструктур, контроля объемов и качества ЖКУ; 
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 обмен данными с другими внешними системами. 

Общая структура ИС «КоМон» с разбиением на уровни формирования, передачи, 

сбора, хранения, обработки и представления данных приведена на рисунке (Рисунок 1). 

Информационная модель ИС «КоМон» приведена на рисунках (Рисунок 2, Рисунок 

3). 
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Рисунок 1 - Общая структура ИС «КоМон» 
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Рисунок 2 – Информационная модель ИС «КоМон», часть 1 
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Рисунок 3 - Информационная модель ИС «КоМон», часть 2 
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3. УСТАНОВКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

3.1. Состав и содержание дистрибутивного носителя данных 

Для установки ИС «КоМон» необходимо следующее программное обеспечение: 

 Архив ИС «КоМон» - komon.war; 

 Архив c шаблонами отчетов – reports.zip; 

 Архив с файлами конфигурации сервера приложений - jboss-config.zip 

 Дамп БД ИС «КоМон» с заполненными справочными данными. 

3.2. Порядок инсталляции системы и загрузки данных  

Установка системы на сервере ИС «КоМон» производится в следующем порядке: 

 Установка комплекта разработчика; 

 Установка СУБД и загрузка данных; 

 Установка сервера приложений и развертывание ИС «КоМон». 

 

Установка комплекта разработчика: 

 Установить на сервер ИС «КоМон» комплект разработчика JDK версии 1.7.0_80 

(порядок установки: http://www.linuxrussia.com/2013/04/oracle-java-7-ubuntu-1304-1204-

1210.html); 

 Проверить успешность установки с помощью команды 

java version 

Должно появиться сообщение «java version "1.7.0_80"». 

 

Установка СУБД и загрузка данных: 

 Установить на сервер ИС «КоМон» СУБД PostgreSQL 9.2 (порядок установки: 

http://www.postgresql.org/download/linux/ubuntu/); 

 Проверить успешность установки, подключившись к СУБД с помощью утилиты 

pgAdmin; 

 С помощью утилиты pgAdmin загрузить дамп БД ИС «КоМон». 

  

Установка сервера приложений и развертывание ИС «КоМон»: 

 Установить на сервер ИС «КоМон» сервер приложений JBoss AS 7.1.1 (порядок 

установки: https://www.digitalocean.com/community/tutorials/how-to-install-jboss-on-ubuntu-
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12-10-64bit). Здесь и далее полагается, что <JBOSS_HOME> - корневая папка, в которую 

установлен сервер приложений (например, <JBOSS_HOME>=/home/jboss/jboss-as-

7.1.1.Final); 

 В папку <JBOSS_HOME>/standalone/deployments скопировать архив ИС 

«КоМон»; 

 В папку <JBOSS_HOME>/standalone/configuration скопировать подготовленные 

файлы: standalone-full-ha.xml; 

 В случае необходимости предоставления доступа к системе по протоколу 

HTTPS необходимо дополнительно сконфигурировать сервер приложений и 

сгенерировать хранилище с сертификатами: 

  JBOSS_HOME/standalone/configuration/asmgkhmo-ssl.keystore; 

 В папку <JBOSS_HOME>/standalone/reports скопировать содержимое архива 

reports.zip; 

 Проверить успешность развертывания ИС «КоМон», открыв ссылку на систему; 

 Проверить успешность установки SSL-сертификата, открыв стартовую страницу 

сервера приложений по протоколу HTTPS. Должна открыться страница приветствия. 

Примечание: В случае использования самозаверенного сертификата, браузер 

может выдавать предупреждение, в котором надо добавить данный сертификат 

как исключение. 

3.3. Подготовка АРМ администратора к работе 

Перед началом работы с системой на рабочем месте администратора необходимо 

выполнить следующие действия: 

 Проверить наличие интернет-браузера нужной версии на АРМ; 

 Установить интернет-браузер, если имеющийся не соответствуют требованиям в 

п. 2.2. 

3.4. Порядок проверки работоспособности 

Для проверки доступности системы с рабочего места пользователя необходимо 

выполнить следующие действия: 

 В интернет-браузере открыть ссылку на ИС «КоМон»; 

 Ввести регистрационные данные и войти в систему. 
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В случае если пользователь видит главное меню ИС «КоМон», проверка 

работоспособности считается успешно пройденной. 
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